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VYCHOZI SITUACE

Na jare roku 2021 se Kraj Vysocina poohlizel po technickém feseni
mozného jednordzového rozsiteni vilastni IT infrastruktury v sou-
vislosti s pozadavkem feseni narazovych projektt jako je napfiklad
.Zelend dsporam®, ,Kotlikové dotace" apod. PoZzadavek zahrnoval
¢asoveé omezené rozsifeni vypocetni a datové kapacity, a to jak
planované, tak i neplanované. Idealnim fesenim z pohledu Kraje
Vysocina se jevilo pfipadné rozsireni stavajici IT infrastruktury do
cloudového prostredi, napfiklad formou ¢asové omezeného pro-
najmu vypocetni a datové kapacity tak, aby nedoslo k pretizeni

stavajici on-premise infrastruktury.

Stavajici IT infrastruktura zédkaznika byla postavena na plné virtua-

lizovaném prostredi, které bylo zalozené na virtualiza¢nim softwa-
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ru VMware vSphere a Vmware NSX-T v aktualnich verzich. Celé
feseni bylo koncipovano jako geograficky oddélend infra-
struktura, kterd je odolna i proti vypadku celé jedné lo-
kality. Jako datové ulozisté je vyuzivan geograficky
oddéleny active-active storage cluster s trans-

parentnim failoverem.

POZADAVKY
A OCEKAVANI ZAKAZNIKA

Reseni musi byt jednoduse spravovatelné, idealné
prostfednictvim stavajici vCenter konzole.
Jednoducha migrace virtualnich strojt do a z cloudového rozsireni.
Idedlné prostrednictvim vMotion.
Vysoka mira zabezpeceni datoveé linky a celého prostredi v cloudu.
Moznost monitoringu stavajicimn monitorovacim nastrojem Zabbix.
Moznost zalohovani cloudového prostredi stavajicim zalohovacim feSenim Veeam
a jednotna sprava.

Prehledny a jednoduchy monitoring ceny prostredi a spotfebovanych dat.

Ovéreni funkce celého feseni se stavajici infrastrukturou a predikce datovych tokd.



NAVRHOVANE RESENI

Na zadkladé pozadavkd pracovnikd krajského Ufadu Kraje Vysocina a nasledného upresnéni na schlzkach bylo navrzeno feseni
zaloZzené na moznosti Casové omezeného rozsiteni IT prostfedi do Cloudu ve dvou variantach (VMware infrastruktura jako sluzba
nebo tzv. Bare Metal servery s VMware). Jako Cloudovy provider pro ucely PoC byla zvolena spole¢nost IBM a jeji cloudové

feseni IBM Cloud on VMware. Celé feseni bylo postaveno na nasledujicich komponentach:

VMware vSphere v aktudlni verzi véetné VMware vCenter v Linked modu.
VMware VSAN v aktudlni verzi.

VMware NSX-T v aktualni verzi.

VMware HCX pro propojeni on-premise a cloudové infrastruktury.

Na zakladé domluvenych parametrl feseni byl zpracovan navrh infrastruktury a byla zahajena
realizace na strané IBM Cloudu a Kraje Vysocina. Na projektu spolupracovali technicti speci-

alisté GAPP System s pracovniky zdkaznika i odborniky z VMwaru a IBM.
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V prabéhu implementace feseni bylo nastaveno VMwarové prostiedi
postavené na platformé VMware HCI (VMware vSphere a VSAN) v IBM
Cloudu v€etné NSX-T a zprovoznéno propojeni lokalit prostfednictvim
zabezpeceného sifrovaného tunelu na platformé VMware HCX. Na
strané zdkaznika byly nastaveny prostupy na firewallu a pfistupova
prava do prostredi tak, aby bylo mozné vSe spravovat prostfednictvim
vybraného uzivatelského Uctu. Nasledné bylo vytvoreno zabezpecené

propojeni mezi lokalitami na drovni infrastruktury zakaznika.
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POSTUP IMPLEMENTACE POC

Ve spolupraci s pracovniky zakaznika a specialisty spo-
leCnosti VMware se podarilo celé feSeni zprovoznit
a odzkouset bez vaznéjsich potizi pomérné rychle
a k plné spokojenosti zakaznika. Nasledné byly
spustény testovaci migrace a provoz, aby se
odzkouselo prostfedi. Po otestovani pro-
stfedi byla spusténa simulace realné-
ho provozu v takto vytvofeném
cloudovém rozsifeni, aby se
zjistil objem odchoziho da-
tového provozu, a tedy
i oCekavana provoz-
ni cena cloudo-

vého reseni.



M
VYHODNOCENI PROJEKTU

V ramci PoC bylo odzkouseno vse, co bylo poZadovano na zaéatku realizace s kladnym vysledkem.

V rdmci tohoto PoC byly Uspésné ovéreny veskeré pozadavky zdkaznika:

Reseni je jednodusge spravovatelné prostfednictvim stavajici vCenter konzole.
Jednoducha migrace virtualnich strojd do a z cloudového rozéifeni je mozna prostfednictvim vMotion.
Zabezpeceni datové linky a celého prostredi v cloudu je pro zakaznika vyhovujici.

Regeni je mozné monitorovat stavajicim monitorovacim nastrojem Zabbix.

Zalohovani cloudového prostredi je mozné provadét prostfednictvim stavajiciho zalohovaciho

feSeni Veeam vcéetné jednotné spravy.

B Cloudovy provider umoznuje prehledny a jednoduchy monitoring ceny prostfedi a spo-
tfebovanych dat.

B Funkce celého feseni odpovida pozadavkdm zadavatele.

B  |mplementace feseni probihala bez vétsich potizi a byla pomérné jednodu-

ch3, coz vyhovuje poZzadavkim zakaznika na narazové vyuziti.

V soucasné dobé je cloudovy ucet preveden na zakaznika

a ceka na vyuziti v pripadé potreby.
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