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Kyberneticke utoky

Ve svétovém meéritku neustale roste pocet kyberatokii na spolecnosti.

Studie PwC Global Economic Crime and Fraud 2022 z konce lonského roku
poukazala na fakt, ze témér polovina firem v poslednich dvou letech
zaznamenala néjaky typ hospodarské kriminality. Nejohrozené€jsi jsou pritom
spolecnosti podnikajici v technologiich, medialnim prostoru ci telekomunikacich,
vyplyva ze studie mezi 1300 top manazery v 53 zemich svéta.

Zkusenost s utokem priznavaji temer dveé tretiny (64 %) firem, které se zabyvaji
technologiemi, komunikaci nebo pusobi v medidlnim prostoru. Véem bez
vyjimky pak rostou ztraty zpUsobené takovymi Gtoky.




Studie od spolecnosti PWC z roku 2022
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Jak je na tom CR

Cesko je patou evropskou zemi, na kterou cili kyberatoky nejéasté&ji

,Ceskd republika se v dubnu déle drzela mezi nebezpeEnymi zemémi, patfila ji
celosvetoveé 26. pozice a 5. mezi evropskymi zemémi* podle Check Pointu.

V praxi to znamena, Ze jedna tuzemskd organizace &elila v pruméru 1800
kyberutoku za tyden, pfitom evropsky prumér se pohybuje okolo hranice 1100
Utoku za tyden.

Jesté predloni na jare se pritom Cesko chlubilo 87. pozici, patfilo tedy spiSe mezi
ty bezpecnéjsi zemeé.




Co je NIS2?

- Smernice Evropskeho parlamentu a Rady (EU) o opatrenich k zajisténi vysoke
spolecné urovne kybernetické bezpecnosti v Unii (Network and Information
Security).

- NIS2 se nezabyva IS, ale poskytovanymi sluzbami a vSim, co je podporuje.

- NIS2 je jen smérnice, ne narizeni, tzn., definuje cile a smeér, jak se k nim
dobrat, pricemz konkrétni pozadavky budou stanoveny prislusnymi narodnimi
legislativami (novy ZKB, noveé vyhlasky o KB a dalsi - od 3Q/2024).

- Implementace vSech predpisu se bude dit skokové v jedné noveliza&ni linii.
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Cim se ligi od NIS1?

. Na rozdil od NIS1 pfibydou novinky - kontrola dodavatelskych Fetézcd,
certifikace procesu a schémat.

. Povinnosti hlaeni bezpecnostnich incidentd.

- Povinnosti vyznamného dodavatele poskytovateli regulované sluzby - jsou
prové&rovani dle predpisu o rizikovosti dodavatele (Huawei, Kaspersky).

- Mira kontrol dodrzovani - NUKIB ma kapacity na spravovani max. 1000
subjektl, vzniknou soukromi kontrolofi.

- Drastické pokuty viz GDPR, navic je mozné i pozastaveni licence Ci certifikace
sluzby, nebo omezeni jednacich prav odpovédnych osob za KB.

o Aktudlné regulovano cca 400 povinnych osob, nové plujde o minimalné 6000.



Koho se NIS2 tyka?

 Vsech organizaci >50 zaméstnancl nebo >10M Eur obrat, zaroven poskytujicich
regulovanou sluzbu.

. Ogganu verejné spravy (vcetné obci nad 125.000 obyvatel a obci z rozsSirenou
pusobnosti do 125.000 obyvatel).

Vylucnych poskytovatell sluzby, nebo sluzby s vyznamnym dopadem pfi jejim
naruseni.

+ Kdo je povinny dle smeérnice CER (kriticka infrastruktura dle krizového zakona), je
povinny i dle NIS2.

- Seznam regulovanych sluzeb bude definovan Vyhlaskou o regulovanych sluzbach.

- Cloudovi poskytovatelé spadaji pod narodni legislativu statu, na jehoz uzemi jsou
umisténa data, nebo dle urovné dopadu incidentu.

- Poskytovatel regulované sluzby je jakakoliv povinna osoba, provozujici zakladni
sluzbu, kritickou infrastrukturu, vyznamny informacni system vSechny subjekty
z NIS2 a nazyva se PRS.



file:///D:/NIS2/2a_Vyhlaska-o-regulovanych-sluzbach.pdf
../2a_Vyhlaska-o-regulovanych-sluzbach.pdf

ZCGAPP

Koho se NIS2 tyka?

0,

Spinéno
kritérium

Vol Priloha |

podniku

Priloha Il

Prvotni
Vlastnost seznam

podniku relevantnich
subjektu

Aplikace
vyjimek
stanovenych
Negace NIS2

velikosti
a vlastnosti

Organizace
spadajici
pod NIS2




Koho se NIS2 tyka?

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v priloze | nize a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
. Provozovatelé distribuéni a pfenosové soustavy, vyrobci
[5\ ‘ a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu dalkového vytdapéni nebo
chlazeni.

a zpracovani ropy, skladovacich a pfrenosowych zafizeni,
ustfedni spravci zasob.

Provozovatelé ropovodl, zafizeni na t&ibu, rafinaci

Obchodnici s plynem, distributofi plynu, prepravci plynu,
wyrobci plynu a poskytovatelé uskladfiovani plynu.

N Provozovatelé vyroby, skladovani a prepravy vodiku.
@ Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komercni letecti dopravci, fidici organy letisf a subjekty
Q.;J'_ provozujici pomocna zafizeni v ramci letist, provozovatelé
kontroly Fizeni provozu.

— Provozovatel drahy celostatni nebo regiondlni anebo
(6 o) verejné pristupné viecky a dopravce provozujici na téchto
/A drahach draini dopravu.

A% predmétné predpisy se vztahuji na namoini pfistavy a pro
t——2/ Ceskou republiku tedy nejsou relevantni.

= Silniéni organy odpovédné za planovani, kontrolu a spravu
silnic  spadajicich do jejich Gzemni pulsobnosti,
- U poskytovatelé sluzeb ITS.

BANKOVNICTVi

m Sektor bankovnictvi je regulovan nafizenim DORA.
1l

INFRASTRUKTURA FIN. TRHU
0 Sektor infrastruktura finanénich trhi je regulovan
Se° 5 nafizenim DORA.

ZDRAVOTNICTVI

—  Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
Eﬁ provadéjici vwyzkum a vyvoj lécivych wyrobkd a pripravkd,
L wrobci zakladnich farmaceutickych pripravkd.

PITNA VODA
Dodavatelé a distributofi vody urcené k lidské spotfebg,
FE{' avsak kromé téch, pro které je to vedlejsi ¢innost k jejich
o hlavni cinnosti zabyvajici se distribuci jinych komodit
a zbozi.

ODPADNI VODA
Subjekty shromazdujici, vypoustéjici nebo upravujici
méstské nebo primyslové odpadni vody nebo splasky,
o avsak kromé téch, pro které se jedna pouze o vedlejsi
T Cinnost k jejich hlavni cinnosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzld internetu (IXP), cloud
computingu, datového centra, sluZeb vytvarejicich divéru,
elektronickych komunikaci, CDN sluzeb, registri TLD, sluzeb
systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name servert .

POSKYTOVATELE RIZENYCH ICT SLUZEB

@ Poskytovatelé Fizenych ICT sluzeb a poskytovatelé fizenych

’,n(' ﬂ‘£ ICT bezpecnostnich sluzeb. Subjekty, pro zakazniky

N - }/ provozujici i spravujici ICT sluzby a nastroje, typicky na
S 3klade smlouvy o trovni sluzeb (SLA).

VEREJNA SPRAVA
@ Ustfedni orgény statni spravy, vefejna sprava na regionalni

s
=

arovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR

g lo V Ceské republice nejsou umistény Zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v priloze 1 a splfiujici podminku
Lstiedni podnik” a subjekty poskytujici sluzby uvedené v priloze I
a spliujici podminku ,velky podnik” a ,stfedni podnik“ dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v reZimu
Jmportant” (niZsi naroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
Qp prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluzbu nakladani s odpady, tzn.
——— zafrizeni urena pro nakldddni s odpady, obchodnici,
zprostredkovatelé, dopravci podle zékona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou ¢innosti.

CHEMICKY PRUMYSL

1 Subjekty, poskytujici sluzby v chemickém pramysly,
G tzn. vyrobci, distributofi, vcetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinarské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovénim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& p prostredkd, pocitact, elektronickych a optickych pristroja,
\ elektrickych zafizeni, stroju a zafizeni, motorowych vozidel
& ) (krom& motocykili), pfivést a navés, ostatnich dopravnich
prostredkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trzist, internetowych wyhleddvach,
platforem sluzeb socialnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vwyvoj s ohledem na vyuZiti vysledkd tohoto
vyzkumu pro komercni Gcely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT


../Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf

Jaké vyplyvaji povinnosti z NIS2?

- Dva rezimy povinnosti dle velikosti subjektu a typu sluzby:

« VySsSi (prakticky vylepsena vyhlaska o kybernetické bezpecnosti €. 82)
- Nizsi (bude vydan novy pravni predpis, prakticky jen kybernetické desatero dle NIS2)

Provést evidenci aktiv poskytujicich sluzbu, BIA nebo AR.

Hlasit bezpecnostni incidenty.

Provadét kontrolu dodavatelskych Fetézcll.
Po registraci na NUKIB do roka zaéit zavadét bezpeénostni opat¥eni.

Organizacni opatreni:
. v Vd g . v . v ¥ M V7 ] . 7
« Definovat bezpecnostni politiku a predpisy, rizeni rizik, pristupu a komunikaci
«  Provadét skoleni véetné povinného vzdélavani vrcholového vedeni

Technicka opatreni:
« FW, EDR, dostupnost, redundance, monitoring, testovani, Sifrovani, ochrana zaloh, DR/BCM a logy
- Mikrosegmentace siti

Vedeni je povinno zajistit prostredky na zavedeni nutnych opatreni, stanovit manazery KB a garanty aktiv.



Jak hlasit bezpecnostni incidenty?

Hlageni bezpednostnich incidentl
S vyznamnym dopadem
S umyslnym zavinénim

« Organizace ve vyssim rezimu hlasi vse.
« Nizsi PRS nemusi, jsou-li oba parametry zaporneé, vyznamnost stanovi sam.

. Vznikne portdl pro registraci subjektd, ohlagovani incidentd a pfistup k databazi
zranitelnosti.

- Portal bude mit API pro Incident management systémy organizaci.

- NUKIB smi zvefejiiovat informace o zjisténych kybernetickych bezpeénostnich
incidentech.



Jak bude kontrolovano dodrzovani NIS2?

- Je mozng, ze budou existovat komercni auditori KB pro NIS2, aby se uvolnily
kapacity kontroloru NUKIB.

. Kontroly zahrani¢nich poskytovatelu budou probihat ve spoluprdci s cizim
regulatorem.

 Certifikace ISO 27001 neznamena, ze nebude podnik kontrolovan.
« KB musi byt obsahem zdpisu z valnych hromad spole¢nosti.

- Drastické pokuty viz GDPR, navic je mozné i pozastaveni licence ci certifikace
sluzby, nebo omezeni jednacich prav odpovednych osob za KB.

. Statutarm organ se nemuze zbavit zodpovednost| delegovanim povinnosti a
muze byt zbaven pozice aZz na 18 mésicu, a to ve vSech spole¢nostech, kde je
zapsan.




Jak vam GAPP System muze pomoci?

- Zpracovat analyzu vaseho stavajiciho prostredi.

. Zhodnotit, jakym zpUsobem vase organizace plni jednotlivé body smérnice.

- Navrhnout technicka a organizacCni opatreni.

- Zpracovat pripadné navrhy reseni jednotlivych oblasti i s cenovou narocnosti.
- Realizovat jednotliva technicka opatreni.

. Zajistit prub&znou aktualizaci technickych opatfeni a jejich souladu se
smernici.




Jak vypada analyza prostredi?

Analyza stavajicich procest a relevantni dokumentace
. Predpisy, popisy infrastruktury, nastaveni jejich prvku
Rizené rozhovory - interview
.+ 250 dotazu z 23 oblasti definovanych NIS2

Analyza rizik
. Evidence aktiv, identifikace hrozeb, zranitelnosti a dopadd
Navrhy opatreni
- Organizacni

- Technicka



Security - bezpečnostní analýza NIS2.pdf

Strukturované interview

Dot.¢. § VoKB €l. Pf. 5 1SO 27002 Obl. Nazev Dotaz Upresnéni Ano/Ne Znamka Body
§21 1.17 12.2 09.4 Ochrana proti skodlivym kédim
58 Jsou zajisténa pravidla a postupy pro ochranu pfed Skodlivym kédem pro: n/a
58 a Endpointy
58 b Mobilni zatizeni
58 ¢ Servery
58 d Datova uloZisté
58 e Pfenosné nosice dat
58 f Komunikaci a pfenos dat
59 Jsou na endpointech s OS Windows zobrazovany pfipony soubor(?
60 Lze detekovat a blokovat Skodlivy e-mail pfed dorucenim koncovému uZivateli?
61 Je v pfilohdach pfijatych e-mail G vypnuto automatické spousténi maker?
62 Je monitorovano a fizeno pouZivani vyménnych zafizeni a datovych nosici?
63 Je fizeno automatické spousténi obsahu vyménnych zafizeni a datovych nosici?
64 Je fizeno opravnéni ke spousténi kddu?
65 Je provadéna pravidelna aktualizace nastroje pro ochranu pred skodlivym kédem?
1.9 12.3 09.5 Zalohovani a archivace dat
66 Je zajisténo provadéni pravidelného zalohovani a kontrola pouZitelnosti provedenych zaloh?
67 Jak vypadd zalohovaci infrastruktura a nastaveni zalohovacich procesu? n/a
68 Jak jsou zabezpecena pristupova opravnéni a uzivatelské ucty k systémdm zalohovaci infrastruktury? n/a
69 Je dostatek mista pro obnovy ze zaloh?
70 Jsou zélohy Sifrovany?
71 Kde jsou uloZeny zalohy desifrovacich kli¢t k zdloham? n/a
72 Je pouZivan systém zédloh 3-2-1 (3 kopie, 2 typy uloZist, 1 mimo lokalitu)?
73 Existuji zalohy image OS ¢i celych VM pro pfipad obnovy Cistym deploymentem?
§18 1.16  |13.0 09.6 Rizeni bezpeénosti siti
74 Je pro ochranu bezpecénosti komunikacni sité zajisSténa segmentace sité?
75 Je pro zajisténi segmentace sité a pro fizeni komunikace mezi segmenty vyuZzivdn néjaky nastroj, ktery zajisti ochranu integrity komunikacni sité?
76 a Izolace portli ve stejné VLAN
76 b Automatické pfifazovani do VLAN podle ovéreni uZivatele (napt. v RADIUS)
76 ¢ Automatické pfifazovani do Guest VLAN podle MAC adresy zafizeni



../Security - Analýza - dotazník - ZKB.xlsx

Interaktivni tabulka analyzy rizik

Sila Mira
Hledisko Sil Pravdépodob ranitelnosti | . .
. AT ] Vlastnik a . I, Souvisejici Hodnota .I a rav e'po ° Mira 3 i Pristup k zrani : rizika po
1D Zranitelnost Potencialni riziko . Provazanost na aktiva |bezpecnost X zranitelnost| nost vyskytu L. Navrzené opatreni . po . .
rizika .. o hrozby aktiva ; rizika riziku . . . |realizaci
i informaci i hrozby prezkoumani L.
. opatreni
rizika
Nejsou definovana pravidla pro bezpe¢né Muzg YESt 5 rlf-)opr’ameneTu ;’)nsetLipu i . Aktiva ulozena na mobilnich . H8, H9, H10,
R L PR mobilnimu zafizeni a naruseni divérnosti, IR Dd, Do, Int 4 3 3 0
pouzivani mobilnich zafizeni R . . . zafizeni H11
dostupnosti nebo integrity aktiv.
Zaméstnanci spole¢nosti a relevantni
. - - . L . . o . H8, H9, H10,
smluwni strany (napf. zameéstnanci Zw$ena pravdépodobnost bezpe¢nostnich
o . . L oo . . - . . . . . H11, H12, H15,
ostrahy) neabsolwiji $koleni, které by incident zpGsobenych neznalosti Veskera aktiva spole¢nosti | DG, Do, Int H16. H17 H18 4 3 3 0
komplexné pokryvalo oblast bezpe&nosti |bezpegnostnich pravidel. ’ H2(; ’
informaci.
Nejsou definovana pravidla pro prenos
informaci. Citlivé informace jsou
zaméstnanci posiléany e-mailem mimo
spolecnost vnezabezpetené podobe. |y ntmact a jejich zneuzitt: IEiEehl XD Y D H12, H20 4 3 3 0
Jsou wuzivany verejné portaly pro sdileni elektronické podobé
soubort (napr. uloz.to, uschowna.cz) a
soukromé e-mailové schranky
zaméstnancu
Zpracované plany kontinuity nezahmuji V‘p‘r'lpade mlrnoradlnych L'Jdalost[rT]uze dc,)“t k Informacni, fyzicka, SW H1, H2, H3, H4,
5 e A - X vetSi nedostupnosti systému nez je nutné, X N Do 4 3 3 0
vSechny klicové systémy spolecnosti. ix aktiva a sluzby H5, H6
nebo ke ztraté dat.
NS SR (AR A Unik citliwch informaci. Informani aktiva D H17, H18 4 3 3 0
manipulaci s médii.
Nespolehlivy zalohovaci software. Ztréta dulezitych dat. Informaéni a SW aktiva Do, Int H7, H8, H20 4 3 3 0
Je powoleno piipojeni uzivatelt z Muze dojit k Uniku informaci v dusledku
neove'ren)fch'zarlzer’u k ﬁremrll siti pgstupu}r(’an ost{l?y nf—}boﬂv dusledkal{mﬁkaf:e Informa&ni a SW aktiva D, Int H8, H9, H17, 4 3 3 0
prostfednictvim vzdaleného pristupu pristupujiciho zafizeni, pfipadné mize také H18, H20
VPN. dojit k infikaci sité spole¢nosti.
Neni defaultné nastaveneno zabezpeceni|Mize dojit k neopravnénému pfistupu a uniku H12. H15. H17
mobilnich telefont nebo jejich vzdalena |duvernych a citliwych informaci pfi kradezi nebo Informaéni aktiva Da, Int ’ HZd ’ 3 3 3 0
sprava. ztraté mobilniho telefonu.
H8, H9, H10,
Nejsou definovana pravidla pro pripustné [Naruseni divérosti, dostupnosti nebo integrity O . . . 3 H11, H12, H15,
Vesk kt | ti [ D, Do, Int 4 2 3 0
pouziti aktiv aktiv z divodu Spatného zachazeni s aktivy. eskera akiiva spolecnosti b 2% H16, H17, H18,
H20
Neni zavec!e_r?a kIaDS|ﬁvk_acel|nformac| v Informace nejsou chranény odpovidajicim e . H9, H10, H17,
souladu s jejich dllezitosti pro N . es o i Informacni aktiva Da 4 2 3 0
< zpUsobem, coz mize vést k jejich zneuziti. H18
spole¢nost.
anl prm@dena p’raw'dglna revize N?opramerl}l/ lpnstup k citliyym informacim a . D, Do, Int H9, H10 2 2 3 o
pristupowch oprawneéni. jejich zneuZiti.
Nejsou Ed_odrzovany zasady prazdného lN?opravnerl)./ ’pnstup k citliym informacim a Informa&ni aktiva D, Do, Int H9, H10, H17, 4 2 3 o
stolu a Cisté obrazowky. jejich zneuziti. H18
Neni zaveden postup pro monitoring Nedostupnost systému z divodu nedostatku SW aktiva Do H13, H19 4 2 3 0

kapacit.

wkonu nebo kapacit.



Evidence a analýza rizik aktiv.xlsx

Co doporucujeme?

Patch management

- Pravidelné instalace bezpecnostnich zaplat a jejich testovani
Bezpecnostni testovani

- Penetracni testy, social engineering
Monitoring ¢innosti uzivatelll a udalosti, sprava logli

. V¢asné odhaleni nevhodnych procesut a chovani uzivateld - DLP, CheckMK,
Logmanager

Zajisteni nezménitelnosti zaloh

- Jedina ochrana proti ransomware - Datovy trezor, DR lokalita, cloud
Plany kontinuity a Disaster recovery procesti

. RUzné scénafe vypadkl provozu a znepfistupnéni dat



A dal...?

- Ustanovit role kybernetické bezpecnosti

- Provadét pravidelné skoleni bezpecnostniho povedomi

- Pouzivat segmentaci siti

- Smluvné osetrit dodrzovani bezpecnostnich pravidel dodavateli
- Sifrovat disky prenosnych poditadti

- Provadeét pravidelné Disaster Recovery testy

- Aktivné pouzivat a aktualizovat Evidencni tabulky aktiv

... @ hebat se niceho.




Jan Dupac

jan.dupac@gapp.cz




	Prezentace - světlá verze
	Snímek 1: NIS2, jeho dopad na organizace z pohledu infrastruktury a návrhy řešení
	Snímek 2: Kybernetické útoky
	Snímek 3: Studie od společnosti PWC z roku 2022
	Snímek 4: Jak je na tom ČR
	Snímek 5: Co je NIS2?
	Snímek 6: Čím se liší od NIS1?
	Snímek 7: Koho se NIS2 týká?
	Snímek 8: Koho se NIS2 týká?
	Snímek 9: Koho se NIS2 týká?
	Snímek 10: Jaké vyplývají povinnosti z NIS2?
	Snímek 11: Jak hlásit bezpečnostní incidenty?
	Snímek 12: Jak bude kontrolováno dodržování NIS2?
	Snímek 13: Jak vám GAPP System může pomoci?
	Snímek 14: Jak vypadá analýza prostředí?
	Snímek 15: Strukturované interview
	Snímek 16: Interaktivní tabulka analýzy rizik
	Snímek 17: Co doporučujeme?
	Snímek 18: A dál…?
	Snímek 19: Děkuji za pozornost


