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Idealni IT
JE EFEKTIVNI

Kazda koruna vynalozena na Vase
IT se Vam musi nékolikrat vratit.
Infrastruktura navrZzena na miru
bude reflektovat Vasi jedinec¢nost
a Vase specifika.

Idealni IT _
- JE BEZPECNE

Obavy o bezpeénost budou minulosti.

,

Vyrazné zvySime miru zabezpeceni
s vyuzitim téch nejmodernéjsich
technik a zajistime neustalou
dostupnost aplikaci.

Idealni IT
JE AGILNI

Ve svété idedlniho IT budete
dosahovat svych cild rychleji

a snadnéji. Klicem k tomu bude
flexibilita Vasi infrastruktury

a automatizace rutinnich
éinnosti.




Ransomware se stale vyviji a zdokonaluje

Faze napadeni

Faze 1: Jak napadani zacina? Faze 3: Zniceni zaloh

— Kliknuti na pfilohu emailu. Pokud umite data obnovit, nebudete platit vykupné.
— Instalace software obsahujici Skodlivy kdéd. — Skodlivy kéd $ifruje vedle produkénich dat i zalohy.

— VyuZiti zranitelnosti né&kterého ze systému v siti. — Skodlivy kéd instaluje keylogger s cilem ziskat admin opravnéni.

— Hacker pristupuje k systému s admin opravnénim a maze zalohy.

Faze 2: Zasifrovani produkcnich dat

— Skodlivy kéd postupné 3ifruje data na napadenych Faze 4: Pozadavek na vykupné.
systemech. — Organizace je ve stavu, kdy jsou produkéni data zasifrovana a

— Dale se snazi rozsirit i na dalSi systémy. zalohy smazany.

— Sifrovany jsou zpravidla pouze ¢asti soubord. Zaroven — Vykupné je primérené velikosti a moznostem organizace.
dochazi k desifrovani v realném case pfi jejich cteni, aby cely — Zaplatit ho nedava jistotu, Ze se vée podafi obnovit. Zarovef
proces zustal skryty. muzZe znamenat i reputaéni dopad.

Co to znamena?

— 100% ochrana je nemozna; kazda organizace se mlze stat obéti.
— Pro Uspé&snou obnovu MUSI byt zalohy a snapshoty adekvatné ochranény.
— Vé&asna detekce je dilezita, nebot obnova z pfilis starych dat mize byt nerealna.




Parametry obnovy dat (1)

= Recovery Time Objective (RTO)
= Cilovy Cas/doba zotaveni

= Cas potiebny k opétovnému zprovoznéni systému tak, aby se zabranilo negativnim
dusledkim spojenym s pterugenim jeho chodu

= Definuje toleranci organizace k zastaveni procesU navazanych na systém

= Recovery Point Objective (RPO)
= Cilovy bod obnoveni/zotaveni

= Cas definujici obdobi od incidentu do historie, béhem kterého mohla byt ztracena
data

= Definuje toleranci organizace ke ztraté dat




Parametry obnovy dat (2)

Cas, ke kterému jsou Udalost zpUsobujici , 5 o
data obnovena ztratu dat/vypadek Systémy opet funkcni
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Vychodiska pro navrh strategie dle ISO 22301

= 8.2 Analyza dopadu na podnikani a posuzovani rizik

= 8.2.2 Analyza dopadd na podnikani
= Identifikace Cinnosti podporujicich ,business® Recover Point Objective (RPO)
= Posouzeni dopadu v ptipadé jejich nefunkénosti Recover Time Objective (RTO)

7 \4 14 ’7 O Vo 7
= Stanoveni casovych ramcu pro obnovu cCinnosti

= 8.2.3 Posuzovani rizik

= Identifikace rizik o o ,
] Rizika a jejich ohodnoceni
= Analyza rizik

= VVyhodnoceni rizik



Obnova po incidentu je primarne o tom:

1) mit , ze které mohu obnovit,

2) mit tato data ,

3) umet to proveést.




Dostupna a odolna architektura z pohledu dat

= Primarni infrastruktura

= Samostatné servery

= Hyperkonvergovana infrastruktura Technologie prinasejici sluzby
_ ] zabezpeceni dat jiz v miste
= Diskova pole jejich primarniho uloZeni

= Infrastruktura zalohovani a obnovy dat (v Sirsim pojeti)

= Replikace dat

Technologie pro vytvareni kopii dat
a jejich zabezpeceni

= Klasické zalohovani dat




PRIMARNI ULOZISTE
A ZABEZPECENI DAT
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ZGAPP

Lokalita A Lokalita B

Moznost primého Cteni z a
zapisu na diskové pole v
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Virtualizacni
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Lokalita A Lokalita B

MozZnost primého cCteni z a
zapisu na diskové pole v
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Virtualizacni
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HPE Alletra MP B10000

Vyuzitelna kapacita 15 TiB - 5 PiB
Deduplikace a komprese
Vykon od 60 000 IOPS (8K Random Mixed 60/40)

Konektivita

= Fibre Channel
= jSCSI

= NVMeoF/FC

Siroka skala sluzeb zabezpedeni dat
= Synchronni a asynchronni replikace dat

= Active Peer Persistance

= Snapshoty a klony —
= Virtual Lock Hewlett Packard
Enterprise



HPE Virtual Lock

= Optimalizované zabezpedeni proti vymazu snapshotu na diskovych polich HPE
= Kazdy Virtual Lock snapshot ma definovanou min. dobu retence
= Po tuto dobu neni mozné snapshot odstranit nebo zmeénit

Production HPE Alletra 9000 HPE Alletra 9000
|!I Dlmicnnm fodic RCIP l!'
Clean room Clean room
Immutable snaps
with retention time
- . -
Backup Offline
clean room clean room :
Hewlett Packard
Clean room (vault) Enterprlse



Zabezpeceni na urovni primarniho ulozi

= Vhodny navrh architektury primarniho ulozisté dat umoznuje zajistit:

1. Neustalou dostupnost dat pres vice lokalit.
2. Vytvareni a udrzovani zabezpecenych kopii dat. /
3. Rychlou obnovu z fyzické i logické chyby.

= Presto je nutné mit na paméeti, ze:

= snapshoty nejsou plnohodnotnou zalohou.
= kvalitni a spolehlivy systém zalohovani dat ma svoji nezastupitelnou roli.
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ZALOHOVANI
A OBNOVA DAT




Rizeni systému Zalohovaci

VirtualizaCni : iy
zalohovani dat server Bezpecnostni

servery -
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Referencni architektura

CommVault Cloud Platform - Backup & Recovery
= Complete Data Resiliency Platform
= Redeni pro zalohovani, replikaci a obnovu dat

HPE StoreOnce System
= Diskovy systém optimalizovany pro ukladani zalohovanych dat

HPE StoreEver MSL Tape Library
= Magnetopaskova knihovna

= Zalohovaci a media agent servery —
= x86 servery pro fizeni feSeni a pfenos dat @ Commvault Eﬁgtgﬁslzmkard



Commvault Cloud Platform

Figure 1: Magic Quadrant for Enterprise Backup and Recovery Software Solutions

= Komplexni bezpecnostni reseni pro
rychlou obnovu dat a provozu

= Neobsahlejsi podpora ruznych platforem,
ulozist, operacnich systému a aplikaci na
trhu

= Poskytuje sirokou skalu technologickych
nastroju

= Zalohovani a obnova dat

Replikace dat

Ochrana zalohovanych dat

Vyuziti snapshotu diskovych poli
Identifikace Skodlivého kdédu

ABILITY TO EXECUTE

Veeam
@  Commvaut
o @ Rubrik
® Cohesity
@ Veritas
@ Dell Technologies
Arcserve BM g @ Druva
¢ @HYCU
L ] Unitrends
@ Microsoft
@ OpenText
COMPLETENESS OF VISION As of June 2024 © Gartner, Inc
Gartner
@ C It



Media agent
servery

Datové ulozisté optimalizované
pro ukladani zalohovanych dat

Od 16 TiB do 1,1 PiB vyuzitelné
diskové kapacity

Inline deduplikace a komprese
zalohovanych dat

HPE StoreOnce Catalyst

= Umoznuje distribuci procesu
deduplikace (na zdroji / na cili)

= Poskytuje efektivnéjsi integraci uloziste
a reseni pro zalohovani dat

= Zvysuje zabezpeceni pred napadenim
datového ulozisteé skodlivym kodem



HPE Alletra Storage Server 4120

= Idedlni server pro all-in-one konfiguraci
zalohovaciho serveru Commvault nebo media
server pro ulozeni dalsi kopie dat

= Stézejni vyhody:
= AZ 24x 3,5" HDD pro ulozeni dat
= NVMe SSD pro OS a metadata
= Az 8x PCle slot pro konektivitu

= Pri vyuziti 20 TB HDD az 480 TB v 2U

—

Hewlett Packard
Enterprise



Rizeni systému Zalohovaci

VirtualizaCni : iy
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Datovy trezor s vyuzitim Air-Gap

= Do datového trezoru nelze navazat zadné spojeni zvenku
= Datovy trezor je umistén za vyhrazenym firewallem s extrémné restriktivnimi pravidly

= VVSechna spojeni jsou navazovana z datového trezoru a data jsou prenasena
prostrednictvim Sifrovaného tunelu

i |
Public Site A : I Isolated Site B
Everything blocked Everything blocked
0 © © : :
—_— —_ —_— I Encrypted tunnel 1 @ Security controls
- - — B + Application hardening
MA I I MA « CIS foundational hardening
I I * Immutable data
+ Ransomware protection/monitoring
: * End to end encryption
Security controls * | | * . Air gap capable
« Application hardening I I
« CIS foundational hardening E
+ Ransomware protection/monitoring i I
* Audit and accounting E Multi-streaming data transfer E
| (within the encrypted tunnel) |
Storage target Storage target
i |
| | |



Commvault Threat Scan

= Automatizovana analyza
zalohovanych dat na vyskyt
malwaru a dalsich podezrelych
Zmen

= VVybrana data jsou obnovena na
skenovaci server

= Tam je proveden sken na malware,
neocCekavaneé sifrovani atd.

= \/ pripadé vyskytu jsou data
umisténa do karantény a je
reportovan vyskyt skodliveho kodu

I ﬂ Datovy trezor

UloZigte
zalohovanych
dat

Skenovaci
server

Media agent I

@ Commvault



Zabezpeceni na urovni zalohovani a obnovy

= Vhodny navrh architektury zalohovani a obnovy dat umoznuje zajistit:

1. Garanci, ze vzdy budeme mit data dostupna k obnové.

2. Jistotu, ze tato data nebudou kompromitovana.
3. Komplexni ochranu vsech relevantnich dat.




REPLIKACE ,
VIRTUALIZOVANEHO
PROSTREDI




Zerto Cyber Resilience Vault

CYBER RESILIENCE VAULT
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Zabezpeceni na urovni replikace VM

= Vhodny navrh architektury replikace virtualizovaného prostredi umoznuje
zajistit:
1. Garanci, ze jsme schopni ihned spustit celé systémy.
2. Jistotu, ze tato data nebudou kompromitovana. /

3. Vysoce granularni pohyb v case, ke kterému
potrebujeme obnovit.

= Presto je nutné mit na paméeti, ze:

= snapshoty nejsou plnohodnotnou zalohou.

= kvalitni a spolehlivy systém zalohovani dat ma svoji nezastupitelnou roli.




DALSI OPATRENI
PRO ZVYSENI
ODOLNOSTI




ZGAPP

A4 V 4

ThreatWise - zajisteni vcasne reakce

| S

= Redeni pro véasné odhaleni naru$eni bezpecnosti véetné zero-day Utoku na
7 . Vg 7 () . 7 7 7 7 v Vs 7
bazi pokrocilych honey-potu simulujicich realna zarizeni a systemy.

= ThreadWise emuluje nejruznéjsi zatizeni bézné se nachazejici v IT prostiedi
(servery, databaze, prepinace, atd.)

= Nasledné detekuje pokusy o Utoky na ne, ty analyzuje a adekvatné alertuje.

Decoys consume attacker’s

time and resources
Threat intelligence
data collection
Delay Attack

Accelerate Response
Techniques exposed with
high-fidelity alerts

Rapid response early warning @ Com qu u lt@




Vydejte se na cestu k idealnimu IT s nami

Nase spolecné kroky v realizaci technickych opatreni pro zvyseni miry bezpecnosti
1. Priprava celkové strategie zabezpeceni.
2. Navrh architektury reseni ukladani a zalohovani dat.
3. Realizace PoC vybranych technologii.

Standardni sluzby, které v GAPP System poskytujeme

= Instalacni a implementacni sluzby

= Konzultacni sluzby a skoleni
= Sluzby technické podpory v rozsahu 7x24 vcetné podpory proaktivni



Petr Dvorak
+420 602 150 352
petr.dvorak@gapp.cz
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