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Priklad praktickeho nasazeni

Distribuovany Firewall




Vychozi situace

= Prostredi
= Virtualizaéni prostiedi s mnoha aplikacemi rliznych dodavateld.
= RUzné aplikace jsou provozovany v ruznych sitovych segmentech.
= Smérovani provozu zajistuji L3 Cisco prepinace.

= Firewall na perimetru neni kapacitné navrzeny na filtrovani veskeré komunikace.

= Pozadavky zakaznika

= ZvysSeni miry bezpecnosti interni komunikace mezi jednotlivymi aplikace.

= Omezeni komunikace mezi rlznymi aplikacemi.




ZGAPP

VCF Networking: vDefend Firewall
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vDefend Distributed Firewall
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= Firewall co nejblize chranénému objektu
— virtualnimu serveru

= Realizovano pfimo na virtualnim sitovém
rozhrani

= Pravidla jsou vynucovana primo na
jednotlivych chranénych objektech

= Flexibilita v mobilité virtudlnich serverd

= Nezalezi na umisteni

= Stale jsou vynucovana stejna pravidla




ZGAPP

vDefend Distributed Firewall

FW pravidla jsou realizovana prostfednictvim abstraktnich ,tagt”.

Priklad takovych pravidel:

. m—l . Povolena komunikace
. 2 o . Zakazana komunikace

Pfifazeni tagl konkrétnim virtualnim serverdm.
Prislusnda pravidla jsou automaticky vynucovana.

Pomoci nékolika kliknuti jsme vytvorili 3 zény!
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Priklad realizace pravidel
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Vyzvy, které bylo nutné vyresit

1. Obsah a granularita FW pravidel
= Co vSe povolovat / zakazovat?
= Resit odkud provoz prichazi nebo pouze kam prichazi?
= Resit komunikaci mezi jednotlivymi komponentami aplikace?

2. Implementace FW pravidel
= Kdo bude FW pravidla definovat?
= Kdo je bude implementovat?

= Jak resit zmeény?




Obsah a granularita FW pravidel

= Pro definici pravidel budou vyuzitany pouze tyto objekty:

= Tagy -> pro virtualni servery
= CIDR -> pro IP adresy a rozsahy mimo virtualni prostredi
= Skupiny -> pro seskupovani vice adresnich rozsah(

= Services -> pro definici zakladnich sluzeb (napr. DNS: IP - tcp/53, udp/53)

= Rozdéleni projektu na etapy:
1. Proof of Concept - ovéreni celého konceptu
2. Etapa 1 - komunikace mezi objekty se stejnymi tagy vzdy povolena; zdroj komunikace se neresi
3. Etapa 2 - komunikace mezi objekty se stejnymi tagy vzdy povolena; definuji se zdroje komunikace

4. Etapa 3 - vysSSi granularita pravidel mezi objekty se stejnymi tagy



Implementace FW
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1 #SOURCE[dns_name;ipgroup;tags] DESTINATION[service;dns_name;ipgroup;tags]
2 app=portal app=portal
3 portal_k8-portal-int portal_k8-portal-int
4 | portal_k8-portal-ext portal_k8-portal-ext
5 |any app=portal,component=keycloak
6  any portal_k8-portal-int
7 lany portal_k8-portal-ext
8
B - i iiSotoaas

. Distributed Firewall
C Category Specific Rules

............ Name
HFW_portal (6)

portal.rules.csy, line 7
portal.rules.csv, line 2
portal.rules.csy, line 4
portal.rules.csy, line 3
portalrules.csy, line 5

portal.rules.csy, line 6

pravidel

c

D

PROTOCOL(TCP|UDP|PING|ANY) DESTINATION PORTS(seznam,rozsah)
ANY
ANY
ANY
TCP
TCP
TCP

hfw_app=portal

hfw_portal_k8-portal-ext

hfw_portal_k8-portal-int

8443,22,7600,9000
6443,61000-62000
6443,61000-62000

APPLICATION (20)

hfw_portal_k8-portal-ext TCP (Source: Any | Destination: 61000-62000,6443)

hfw_app=portal

hfw_portal_k8-portal-ext

hiw_portal_k8-portal-int

hfw_component=keycloak. TCP (Source: Any | Destination: 8443,22,7600,9000)

hfw_portal_k8-portal-int TCP (Source: Any | Destination: 61000-62000,6443)
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Prinosy nasazeni

1. Zasadni zvyseni bezpecnosti v ramci interni komunikace.
2. Jasné nastavené odpovédnosti za definici pravidel a jejich nasazeni.
3. Snizeni operativni pracnosti pri aktualizaci FW pravidel.

= DalSi dodatecCnée benefity:
= Oddéleni spravy perimetrového a distribuovaného FW.
= Neni nutné porizovat drahé predimenzované perimetrove FW.

= Snadné skalovani v dalsSich fazich projektu.
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