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Příklad praktického nasazení

Distribuovaný Firewall



▪ Prostředí

▪ Virtualizační prostředí s mnoha aplikacemi různých dodavatelů.

▪ Různé aplikace jsou provozovány v různých síťových segmentech.

▪ Směrování provozu zajišťují L3 Cisco přepínače.

▪ Firewall na perimetru není kapacitně navržený na filtrování veškeré komunikace.

▪ Požadavky zákazníka

▪ Zvýšení míry bezpečnosti interní komunikace mezi jednotlivými aplikace.

▪ Omezení komunikace mezi různými aplikacemi.

Výchozí situace



VCF Networking: vDefend Firewall
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▪ Firewall co nejblíže chráněnému objektu 
– virtuálnímu serveru

▪ Realizováno přímo na virtuálním síťovém 
rozhraní

▪ Pravidla jsou vynucována přímo na 
jednotlivých chráněných objektech

▪ Flexibilita v mobilitě virtuálních serverů

▪ Nezáleží na umístění

▪ Stále jsou vynucována stejná pravidla

vDefend Distributed Firewall
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vDefend Distributed Firewall
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FW pravidla jsou realizována prostřednictvím abstraktních „tagů“. 

Příklad takových pravidel: 

Povolená komunikace

Zakázaná komunikace

Přiřazení tagů konkrétním virtuálním serverům.

Příslušná pravidla jsou automaticky vynucována.

Pomocí několika kliknutí jsme vytvořili 3 zóny!

app1 app2 app3

app1
app3app2



Příklad realizace pravidel

Source Destination Protocol Port Action

app1 app1 Any Any Allow

app2 app2 Any Any Allow

app3 app3 Any Any Allow

app1, app2 app3_web TCP 443 Allow

Any Any Any Any Drop

app1

app2

app3_web

app3

TCP/443



1. Obsah a granularita FW pravidel

▪ Co vše povolovat / zakazovat?

▪ Řešit odkud provoz přichází nebo pouze kam přichází?

▪ Řešit komunikaci mezi jednotlivými komponentami aplikace?

2. Implementace FW pravidel

▪ Kdo bude FW pravidla definovat?

▪ Kdo je bude implementovat?

▪ Jak řešit změny?

Výzvy, které bylo nutné vyřešit



▪ Pro definici pravidel budou využítány pouze tyto objekty:

▪ Tagy -> pro virtuální servery

▪ CIDR -> pro IP adresy a rozsahy mimo virtuální prostředí

▪ Skupiny   -> pro seskupování více adresních rozsahů

▪ Services -> pro definici základních služeb (např. DNS: IP - tcp/53, udp/53)

▪ Rozdělení projektu na etapy:

1. Proof of Concept – ověření celého konceptu

2. Etapa 1 – komunikace mezi objekty se stejnými tagy vždy povolena; zdroj komunikace se neřeší

3. Etapa 2 – komunikace mezi objekty se stejnými tagy vždy povolena; definují se zdroje komunikace

4. Etapa 3 – vyšší granularita pravidel mezi objekty se stejnými tagy

Obsah a granularita FW pravidel



Implementace FW pravidel
Excel XLSX

CSV

NSX REST API

Validace



1. Zásadní zvýšení bezpečnosti v rámci interní komunikace.

2. Jasně nastavené odpovědnosti za definici pravidel a jejich nasazení.

3. Snížení operativní pracnosti při aktualizaci FW pravidel.

▪ Další dodatečné benefity:

▪ Oddělení správy perimetrového a distribuovaného FW.

▪ Není nutné pořizovat drahé předimenzované perimetrové FW.

▪ Snadné škálování v dalších fázích projektu.

Přínosy nasazení 
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petr.dvorak@gapp.cz

Děkuji za pozornost
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